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Streszczenie

Praca poswigcona jest badaniom nad monitorowaniu programowym systemow
komputerowych, w szczego6lnosci systeméw wbudowanych. Rozpatrzono trzy perspektywy
monitorowania dotyczace roznych zrédet informacji: 1) przebieg wykonania instrukcji (tzw.
slad instrukcji), 1) wybrane sygnaty chrakteryzujgce prace systemu, np. wydajnosé
przetwarzania, zuzycie energii (prezentowane jako szeregi czasowe), iii) logi programowe.
Analiza literatury oraz do$wiadczenia praktyczne autora pozwolity stwierdzi¢ potrzebe
rozwinigcia efektywnych algorytmow analizy danych uwzgledniajacych specyfike systemow
wbudowanych migdzy innymi: ograniczone zasoby sprzetowe, wymagania czasowe, zwigzki
oprogramowania ze sprzgtem oraz typowe profile aktywnosci operacyjnej. Dla rozpatrywanych
perspektyw monitorowania opracowano oryginalne modele agregowania danych i dostosowane
do nich algorytmy analizy. W ramach pracy powstaly trzy zbiory algorytméw wspomagajacych
analizg poprawno$ci pracy systemow oraz ich optymalizacje.

Analiza §ladow instrukcji ukierunkowana jest na detekcje anomalii i wykorzystuje
algorytm DBSCAN wkomponowany w opracowany program. Podejscie to zostalo
zweryfikowane w eksperymentach z urzadzeniem monitorujgcym lokalizacje obiektow
mobilnych (samochodéw cigzarowych). Slad instrukcji byt zbierany przy wykorzystaniu
dodatkowego specjalizowanego urzadzenia.

Najbardziej zaawansowana jest opracowana metoda analizy szeregdw czasowych
bazujaca na oryginalnym modelu obiektowym. Pozwala ona zidentyfikowac charakterystyczne
obiekty (zbiory prébek) oraz relacje migdzy nimi. Podzial i grupowanie probek wykorzystuja
zbiér metryk oparty o dane statystyczne fragmentow szeregu czasowego. Modyfikacje metryk
oraz parametryzacja algorytméw umozliwiaja dopasowanie ich charakterystyki do réznych
typow szeregdw czasowych jak i wybranych poziomoéw abstrakcji. Przedstawiono réwniez
metody utatwiajace dobor parametrow algorytmow. Dopetnieniem zaprezentowanego
podejscia jest algorytm korelacji logow tekstowych z szeregiem czasowym. Umozliwia on
lepsza interpretacje obiektow wykrytych w ramach analizy szeregu czasowego. Algorytm
identyfikuje zdarzenia z rekordow logow tekstowych i dopasowuje je do obiektéw wykrytych
podczas analizy szeregoéw czasowych lub zdarzen zewnetrznych uzyskanych w inny sposob.
Rozpatrzono tutaj rowniez problem korelacji czasowej przy niezaleznych zegarach monitora
sygnatéw oraz monitorowanego systemu. Podejscie to zostalo zweryfikowane w badaniach
poboru pradu dwoch typow komercyjnych holterow.

Stowa kluczowe: monitorowanie programowe, szeregi czasowe, logi zdarzeniowe
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1. Cel, zakres, charakter i teza rozprawy

Rozprawa dotyczy problematyki monitorowania pracy systemow wbudowanych poprzez
analiz¢ danych zebranych w trakcie dzialania systemu. Rozpatrywane sa trzy rodzaje
informacji charakteryzujacych przebieg wykonania oprogramowania budowanego: przebieg
wykonywania instrekc_ii tzw. S$lad instrukcji, przebieg wybranych sygnalow w postaci
szeregow czasowych oraz logi programowe. Analiza tych danych umozliwia wykrywanie
specyficznych sytuacji takich jak bledy wykonania, anomalie, nieefektywnos$é dzialania
systemu. Glownym celem pracy doktorskiej bytlo opracowanie efektywnych metod analizy
sladu programu, przebiegow sygnalow oraz logow programowych. Metody te zwigksza
skuteczno$¢ monitorowania wykonywania oprogramowania wbudowanego pod katem
poprawnosci i wydajnosci. Cel pracy zostal sformulowany w postaci nastgpujacej tezy
rozprawy:

wAnaliza i monitorowanie pracy systemow wbudowanych wymaga stworzenia
odpowiednich — modeli  dekompozycji, agregacji i korelacji danych z procesow
monitorowania .

O ile istota tezy w kontekscie przedstawionej motywacji i opisu celu pracy jest zrozumiata
to jednak tak sformutowana teza wydaje si¢ zbyt ogoélna i powinna by¢ doprecyzowana
poprzez dodanie czynnika jakosciowego w odniesieniu do oczekiwanych wynikéw analizy,
wskazujgcego na uzyskanie lepszych wynikow niz za pomoca istniejgcych metod. Takie
stwierdzenie jest juz podane w dalszej cz¢sci opisujacej cel pracy, gdzie jest mowa o tym, ze
stworzenie odpowiednich modeli jest niezbgedne do tego aby analiza byla efektywna, co
mozna rozumie¢ jako dajaca wicksze mozliwosci niz dostepne rozwigzania. Przy takim

uzupelnieniu tez¢ mozna uznac za poprawna.



Cel pracy zostal jasno sformutowany. Autor przedstawil motywacj¢ do podjecia tematyki
badawczej, wskazujac na stabe strony i braki istniejacych metod analizy wynikow
monitorowania systemow wbudowanych. majacych na celu optymalizacje, wykrycie blgdow i
poprawe jakosci oprogramowania wbudowanego. Na tej podstawie okreslit cel pracy jako
opracowaniec odpowiednich modeli reprezentacji danych uzyskanych w wyniku
monitorowania pracy systemu wbudowanego oraz algorytmow analizy bazujacych na tych
modelach.

Praca ma charakter projektowo-doswiadczalny. Autor zaproponowal modele do
reprezentacji danych z monitoringu przebiegu wykonywania programow wbudowanych.
Nastepnie zaproponowat metody analizy dedykowane do opracowanych modeli. Opracowane
rozwigzania zostaly zweryfikowane i zademonstrowane na przyktadowych zestawach daflych
pozyskanych dla rzeczywistych systemow.

2. Analiza zrodel

Bibliografia obejmuje 95 pozycji w tym 6 publikacji naukowych wlasnego autorstwa lub
wspolautorstwa. Zdecydowana wigkszos¢ pozycji bibliograficznych obejmuje publikacje z
czasopism zagranicznych oraz materialow konferencji migdzynarodowych. Autor w
wickszosci korzystat z literatury wydanej w ostatnich latach, okoto 80% bibliografii obejmuje
publikacje z ostatnich 10 lat, znaczaca liczba zrodet pochodzi z ostatnich 3 lat. Zatem Autor
korzystal z najnowszej literatury i wykaz zrodel jest aktualny. Tematyka wykorzystywanej
literatury jest $cisle zwigzana z tematyka pracy i dotyczy metod monitorowania, analizy i
testowania a takze metod wykrywania anomalii i analizy szeregow czasowych.

Przeglad literatury zostal przedstawiony w podrozdziale 1.1. Autor przedstawit kolejno
znane z literatury rozne podejscia do monitorowania pracy systeméw wbudowanych na
poziomie $ledzenia przebiegu wykonywania instrukcji, monitorowania sygnatow oraz
monitorowania zdarzen. Nastepnie przedstawil przeglad metod analizy zebranych danych
majacej na celu stworzenie modeli behawioralnych systemu. Znaczaca czgs¢ analizy zrodet
poswiecona jest metodom analizy szeregow czasowych w tym z wykorzystaniem metod
uczenia maszynowego. Metody te stuza wykrywaniu wilasciwosci periodycznych- oraz
trendow w zachowaniu si¢ systemu. Inng grupa metod w tej grupie stanowig metody
klasyfikacji szeregow czasowych. Przeglad literatury obejmuje réwniez metody analizy
poboru energii w systemach wbudowanych oraz analizy i korelacji logéw zdarzeniowych.

Analiza zrédet stanowita punkt wyjscia do sformutowania tezy rozprawy doktorskiej. Na
podstawie swojego doswiadczenia praktycznego Autor zidentyfikowal potrzeby opracowania
metod umozliwiajacych wykonanie efektywnej analizy danych pozyskiwanych w trakcie
monitorowania pracy systemu wbudowanego. Przeglad literatury $wiatowej potwierdzil brak
zadowalajgcych rozwigzan w tym zakresie.

Analiza aktualnego ™ stanu wiedzy wykonana przez Autora jest wlasciwa. Autor
przeanalizowal zarowno potrzeby wynikajgee z zastosowan w przemysle jak i aktualne
rozwiazania przedstawione w literaturze $wiatowej, opierajac si¢ na najnowszych
publikacjach zwiazanych z tematyka pracy.
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3. Metodyka badan

Przyjeta metodyka badan zakladala opracowanie 3 glownych algorytméw: algorytm
analizy sladu instrukcji, algorytm analizy szeregu czasowego oraz algorytm korelacji logow
tekstowych z szeregiem czasowym. Opracowanie tych algorytméw wymagato opracowania
odpowiednich modeli danych, umozliwiajagcych zastosowanie efektywnych metod
przetwarzania. Nast¢pnie opracowane modele i metody zostaly zweryfikowane na
praktycznych przyktadach. Takie podejscie jest poprawne i wlasciwe z punktu widzenia celu
pracy.

Autor formutujac tezg rozprawy zatozyl, ze srodkiem do uzyskania efektywnej metody
monitorowania i analizy systemow wbudowanych bedzie opracowanie odpowiednich modeli i
metod dékompozycji. agregacji 1 korelacji danych pozyskanych w procesie monitorowania
systemu. W ramach realizacji pracy doktorskiej Autor rozwigzal postawione zagadnienia
poprzez opracowanie tych modeli i wykazanie skutecznosci zaproponowanych metod. Tym
samym potwierdzil, ze przyjete zatozenia byly stuszne.

Autor uzyskal zamierzony cel pracy, co stanowilo jednoczesnie dowod tezy. Dla
zaproponowanych modeli danych opracowal odpowiednie algorytmy analizy. Wykonane
analizy praktycznych przyktadow potwierdzity skutecznosé i przydatnosé opracowanych
rozwigzan.

4. Oryginalno$¢ uzyskanych wynikow

Najwazniejsze oryginalne osiggnigcia autora przedstawione w pracy to:
1. Opracowanie modelu danych reprezentujacego $lad wykonania programu oraz
opracowanie algorytmu wykrywania anomalii bazujgcego na tym modelu.
2. Opracowanie hierarchicznego, obicktowego modelu danych reprezentujacych szeregi
czasowe oraz opracowanie algorytmu analizy szeregow czasowych operujacego na
zaproponowanym modelu danych.

Opracowanic modelu danych reprezentujacego logi tekstowe oraz opracowanie
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algorytmu korelacji logow tekstowych z szeregiem czasowym.
Waznym rezultatem pracy jest rowniez implementacja opracowanych metod w postaci
oryginalnych narz¢dzi wspomagajacych monitorowanie i analiz¢ systemow wbudowanych.
W odniesieniu do aktualnego stanu wiedzy rozwigzania zaproponowane przez Autora sg
innowacyjne i stanowig samodzielny 1 oryginalny dorobek Autora. Wyniki prac zostaty
opublikowane w czasopismach zagranicznych i materiatach konferencji migdzynarodowe;.

5. Organizacja i redakeja rozprawy

Rozprawa sktada si¢ z 6 rozdzialow. bibliografii i dwoch dodatkéw. Rozdzial pierwszy
stanowi wprowadzenie do tematyki pracy 1 obejmuje motywacj¢ do podjecia tematyki badan,
przeglad literatury oraz sformulowanie tezy i celu pracy. W rozdziale 2 Autor przedstawit
proponowane rozwigzania z zakresu analizy $ladu instrukcji. Rozdzial 3 zawiera opis
opracowanej metodyki analizy szeregow czasowych. W rozdziale 4 opisano metode korelacji

US)



logéw tekstowych z szeregiem czasowym. Rozdzial S5 przedstawia opis badan
eksperymentalnych. Rozdzial 6 stanowi podsumowanie pracy. W dodatkach przedstawiono
opisy opracowanych narzedzi. Taka organizacja pracy jest poprawna i stanowi logiczny uktad
tresci.

Autor opisal omawiane zagadnienia w sposob zwigzly i zrozumiaty. Praca jest starannie
zredagowana. tekst pracy jest przejrzysty, chociaz niektore rysunki nie sa zbyt czytelne. Praca
zawiera tez nieliczne bledy redakcyjne i stylistyczne takie jak:

- str. 36: na rys 3 wystgpuje anomalia nr 0, nie ma jej w Tab 3.

- str. 39: zamiast ..urzadzenia” jest ,urzadzenie™,

- str. 44: czy pojecie ,,pojedynczy stan bazowy™ oznacza ,,jeden stan bazowy”?

Pojecia grupy i stanu sg uzywane zamiennie, nie jest to poprawne.

- str. 67 .... sg zdefiniowane sg ..."",

- str. 69: .. wlaczy on zegar”, zamiast .liniami” jest ,,piniami”, ,,bez kosztowe”,

- str. 79: .,moga by¢ obserwowany™

- str. 82: zamiast Ol pojawia si¢ skrot 10,

- str. 97: ,.czas logowani™.

Czasem tez autor niepotrzebnie opisuje szczegoly, ktore sa powszechnie znane np. opis
znaczenia standardowych notacji matematycznych (str. 82), czy opis notacji pseudokodu
(p.3.1.2). Na poziomie rozprawy doktorskiej nalezaloby zalozy¢, ze tak podstawowe
konstrukcje sa znane i nic wymagaja wyjasnien.

W pracy Autor wprowadza wiele formalnych poje¢ oraz symboli. Jest to jak najbardziej
poprawne. poniewaz pozwala w zwi¢zly i jednoznaczny sposob zdefiniowa¢ poszczegélne
pojecia. Jednak definicje oznaczen i poje¢ sa podawane w tekscie, wydaje sig, ze praca
bylaby bardziej cx}:tclna. gdyby wyodrebniono z tekstu wprowadzane pojecia w postaci
numerowanych  definicji formalnych. Przydatny bytby tez wykaz oznaczefi i symboli
uzywanych w pracy.

Pomimo ww. drobnych uwag rozprawe nalezy uzna¢ za poprawnie zredagowang i
uwazam, ze Autor potrafi w sposob poprawny i przekonujacy przedstawi¢ uzyskane wyniki.

6. Uwagi krytyczne, wady i slabe strony rozprawy

Oprocz  wezesniej  przedstawionych uwag dotyczacych redakcji  rozprawy oraz
sformutowania tezy pracy wydaje si¢. ze niektore zagadnienia powinny by¢ dokladniej
przedyskutowane lub szerzej opisane. Dotyczy to nastgpujacych problemow:

1. W rozdziatach 3 i 4 Autor najpierw wprowadzil formalny model danych i formalne
definicje stosowanych poje¢, co ulatwilo zrozumienie prezentowanych dalej
algorytméw. Brakuje takiego podejscia w p. 2. W szczegolnosei brakuje formalnych
definicji kluczowych poje¢ stosowanych w algorytmie takich jak: anomalia, $lad
instrukcji, segment itp.

2. W przypadku algorytmu z p. 3 wykonano analiz¢ ztozonosci obliczeniowej. Dlaczego
takiej analizy nie wykonano w przypadku algorytmow z p. 2 oraz p. 4?



Czes¢ eksperymentalna dla algorytmu z p. 2 jest dosy¢ uboga. Poniewaz skutecznos¢
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algorytmu zalezy od przyjetych parametrow, interesujgce byloby pokazanie
zachowania si¢ algorytmu w zaleznosci od wartosci tych parametrow.

4. Na str. 42 wprowadzona jest funkcja stanowigca metryke segmentu szeregu
czasowego. Nastgpnie t¢ sama funkcje stosuje si¢ w odniesieniu do grupy segmentow.
Jaka jest definicja metryki grupy segmentow?

5. Algorytm 3 zostal zilustrowany jedynie dla danych zebranych dla blizej
nieokreslonego urzadzenia. Natomiast w 3.2 przedstawiono opis analizy szeregu
czasowego poboru pradu dla praktycznego urzadzenia Holter, jednak analiza ta nie
wykorzystuje opracowanych metod. Jedynie w podsumowaniu Autor wskazal, ze
wykorzystanie opracowane] metody pozwolitoby na zautomatyzowanie procesu
optymalizacji encrgetycznej urzadzenia. Powstaje zatem pytanie dlaczego w tym
rozdziale autor nie zademonstrowal tych mozliwosci przedstawionej metody dla
przedstawionego, praktycznego problemu?

6. W pracy brakuje oceny uzyskanych wynikéw w odniesieniu do istniejagcych metod
znanych z literatury. W analizie zrédet Autor przedstawit przeglad publikacji
opisujacych podejscia zwigzane z tematyka pracy, natomiast w dalszej czesci pracy
nie odniost si¢ tych rozwiazan, na przyktad poprzez poréwnanie, wskazanie przewag,
wad 1 zalet opracowanych rozwigzan w poréwnaniu z podobnymi metodami znanymi
z literatury 1/lub stosowanymi w praktyce.

Wyzej wymienione uwagi nie podwazaja poprawnosci metodologii badawczej 1 wartosci
uzyskanych wynikow badan. Ale omowienie tych zagadnien przyczynitoby si¢ do lepszego
zrozumienia, kompletnosci opisywanych zagadnien 1 podkreslenia praktycznego znaczenia
opracowanych roy,wi‘qxaﬁ.

7. Znaczenie uzyskanych wynikow

Praktycznym efektem pracy sa opracowane narzedzia:

- TraceAnalyzer — program do agregacji i analizy sladu instrukcji,

- StateEventAnalyzer — program do detekeji sekwencji stanow 1 klas cykli oraz korelacji

logéw tekstowych.
Narzgdzia te mogg mie¢ zastosowanie w praktyce inzynierskiej do monitorowania i analizy
dzialania systemow wbudowanych. Co pozwoli na wykrywanie anomalii 1 blgdow w tych
systemach a takze na optymalizacj¢ oprogramowania wbudowanego np. pod wzgledem
minimalizacji zuzycia energii.

Opracowane rozwigzania moga stanowi¢ rowniez punkt wyjscia do dalszych badan. Na
bazie zaproponowanych modeli i metod moga by¢ opracowywane kolejne rozwigzania
zwigkszajace mozliwosci analizy danych uzyskanych podczas monitorowania pracy
systemow wbudowanych.



8. Ocena koncowa rozprawy

Podsumowujgc. uwazam ze rozprawa doktorska przedstawia oryginalne rozwigzanie
zaprezentowanego w niej zagadnienia naukowego i projektowego. Autor podjat w niej
problem, ktéry ma istotne znaczenie w dziedzinie informatyki. Trafnie okreslit zatozenia
dotyczace jego analizy i uzyskane wyniki potwierdzil wykonanymi eksperymentami.
Wykazal sic dobrg znajomoscia ogdlnej wiedzy teoretycznej i praktycznej z zakresu tematyki
pracy, a takze umiej¢tnoscia samodzielnego prowadzenia pracy naukowej. Stwierdzam, ze
recenzowana praca speinia wymogi stawiane rozprawom doktorskim i niniejszym wnoszg o
dopuszczenie jej do publicznej obrony.
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Tematyka recenzowanej rozprawy doktorskiej koncentruje sie wokot
automatyzacji monitorowania systemoéw komputerowych ze szczegdlinym
uwzglednienie systeméw wbudowanych. Jako wykorzystywane zrédta informacji

Autor rozwaza:

a) slad instrukcji (przebieg wykonania instrukcji jako zestaw adreséw
instrukciji)

b) zawartosc logéw programowych

c) inne sygnaty towarzyszgce wykonywaniu danego programu ujete w szereg

czasowy (np. zuzycie energii)
Autorsko opracowane algorytmy dotycza:

a) wykrywania anomalii
b) analizy szeregéw czasowych poprzez model generujgcy graf przejs$é

pomiedzy zidentyfikowanymi stanami wraz z tgczacymi je relacjami
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c) modut korelacji logow tekstowych z szeregiem czasowym umozliwiajgcym

poszerzong analize badanego programu.

Praca zawiera teze: ,Analiza i monitorowanie pracy systeméw wbudowanych

wymaga stworzenia odpowiednich modeli dekompozycji, agregacji i korelaciji

danych z proceséw monitorowania” Przy czym w pracy dodatkowo wyrézniono

nastepujgce cele badawcze:

a) identyfikacja problemow testowania i weryfikacji systeméw wbudowanych
oraz ich powigzanie z roznymi perspektywami obserwacji (monitorowania).

b) analiza specyfiki monitorowanych danych oraz opracowanie obiektowych
modeli ich reprezentaciji.

c) opracowanie algorytmow eksploracji oraz korelacji danych bazujgcych na
stworzonych modelach.

d) opracowanie narzedzi wspomagajgcych tworzenie modeli i ich analize.

e) weryfikacja opracowanej metodyki badan na przyktadzie zrealizowanych

systemow wbudowanych.

Przeprowadzone i opisane przez Autora badania sg spojne z przyjetymi
celami, potencjalnie mogg prowadzi¢ do rozwoju uzytecznych narzedzi
automatycznego monitoringu oprogramowania (dotyczy to rowniez systemow

wbudowanych).

Charakterystyka zawartosci pracy:

Praca sktada sie z szeSciu rozdziatow oraz bibliografii wraz z zatgcznikami (opisami
zastosowanych systeméw agregacji i analizy $ladu oraz detekcji stanow i korelacji
logéw). Catosc liczy 169 stron, bibliografia zawiera 95 pozycji generalnie
odpowiednio dobranych i poprawnie przytaczanych (trafnie przeprowadzona analiza

zrodet).

Rozdziat pierwszy zawiera wprowadzenie, przeglad literatury, omowienie struktury

pracy. W rozdziale tym Autor takze okresla teze oraz cele pracy.

Drugi dotyczy monitorowania przebiegu wykonywania programu poprzez analize

Sladu instrukcji. W rozdziale tym Autor prezentuje autorski algorytm detekcji anomalii.
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W rozdziale trzecim przedstawiono interesujgce podejscie do analizy szeregu
czasowego towarzyszgcego wykonywaniu programu (np. charakterystyk poboru
energii). Opisywane podejscie zdolne jest identyfikowac stany systemu a takze
mozliwe przejscie pomiedzy nimi. Finalnym efektem jest graf opisujacy zachowanie
monitorowanego programu wraz ze zidentyfikowanymi stanami oraz mozliwymi

przejsciami pomiedzy nimi.

Czwarty rozdziat prezentuje algorytm ,korelacji logow” czyli podejscie umozliwiajgce
przyporzgdkowanie logoéw do poszczegdlnych standw, finalnie utatwiajgc

wychwycenie precyzyjniejszych opiséw zdarzan.

Ocena rozprawy doktorskiej z uwzglednieniem wytycznych . Informacije i zalecenia

dla recenzentdéw rozpraw doktorskich Politechnika Warszawska”:

Recenzowana praca dotyczy zagadnienia automatycznego wspomagania
monitoringu i diagnostyki monitorowania programowego systemow. Autor w pracy

przedstawit trzy grupy (moduty) rozwigzan.

Pierwsza grupa odnosi sie do identyfikacji anomalii. Warto to podkresli¢, ze
zagadnienie to samo w sobie w tym przypadku jest dos¢ trudne do uniwersalnego
scharakteryzowania. Niemal dowolny, pozornie anomalny przebieg wykonywania
instrukcji, moze by¢ w gruncie rzeczy zachowaniem zgodnym z celem programu.
Pewnym przyktadem moze tu by¢ cigg symulaciji, gdzie po przekroczeniu zadanego
kwantylu zmiennej losowej wchodzimy w inny zestaw instrukcji. Z drugiej strony
jednak intuicyjnie zrozumiata jest pragmatyczna potrzeba i celowo$¢ wykrywania
anomalnego zachowania programu. Samo zas wykrywanie anomalii jako problem
posiada szerokie spektrum wypracowanych juz rozwigzan i dos¢ gruntowne
podwaliny teoretyczne. Autor prezentuje w pracy, oryginalne rozwigzanie polegajgce
na wykorzystaniu algorytmu DBSACN oraz autorsko dobranej metryki odlegtoSci
(opartg o réznice symetryczne zbioréw). W tym miejscu naturalnym wydaje sie
pytanie o zastosowanie ,dedykowanych” metod wykrywania anomalii (niekoniecznie

opartych o wspomniang metryke odlegtosci) takich jak np.: One-Class SVM, Local



Ouitlier Factor, Isolation Forest, czy wreszcie metody wykorzystujgce gtebokie
uczenie (np. wykorzystujgce residua w autoencoderze). Podobnie sama metryka
odlegtosci w gruncie rzeczy dziatajgca na histogramach przedstawia interesujgca
idee poréwnania dwoch rozktadow. Jednak warto zaznaczyc, ze istnieje tu takze
wiele metod badajgcych odlegtos¢ czy dywergencje pomiedzy rozktadami
(przyktadami mogg by¢: statystyka Kotmogorowa-Smirnowa, szereg miar
entropijnych, czy wreszcie odlegtos¢ Wassersteina - oparta o teorie transportu miary,
miara cieszgca sie ostatnio dos¢ duzym zainteresowaniem stosowana np. przy
niektérych sieciach gtebokich w odniesieniu do wielowymiarowych rozktadéw).
Niewatpliwie poréwnanie wypracowanych przez Autora metod z niektérymi znanymi

juz rozwigzaniami uatrakcyjnitoby prace.

Druga grupa wypracowanych rozwigzan dotyczy analizy szeregu czasowego
towarzyszgcemu wykonywaniu danego programu. Przykladam moze tu by¢ np.
szereg czasowy charakteryzujgcy pobor energii w czasie. Opracowany algorytm
umozliwia identyfikacje odpowiednich (podyktowanych metrykg) stanéw w jakich
znajduje sie program wraz z digrafem przejs¢ pomiedzy nimi. Szczegding role w
algorytmie odgrywa stan bazowy (jako stan powracajgcy), na podstawie ktérego
identyfikowane sg poszczegodlne cykle. W wyniku pracy algorytmu otrzymujemy
pewnego rodzaju graf wiedzy opisujgcy behawioralny profil dziatania badanego
programu. Moze on postuzy¢ zaréwno do badania zaleznosci miedzy
zidentyfikowanymi stanami, wykrywania anomalii jak rowniez do pewnych
optymalizacji (np. zuzycia energii). Wypracowanym rozwigzaniem nie jest zatem
konkretny model szeregu czasowego (jakie wystepujg np. na gruncie ekonometrii) a
raczej hierarchiczny obiektowy model ,zjawiska” charakteryzujgcy zmiany stanéw w
czasie z uwzglednieniem identyfikacji klas poszczegoélnych cykli. Jednym z
kluczowych komponentéw jest tutaj funkcja okreslajgca podobienstwo pomiedzy
segmentami/grupami. Autor podaje przyktad takiej funkcji, pozostawiajgc jednak
pewne pole rowniez do rozbudowy czytelnikowi. | chociaz przytoczona funkcje moze
nie optymalna (np. poréownywanie wartosci skrajnych, poréwnanie catek oznaczonych
pod sygnatami potencjalnie niewycentrowanymi, etc.) jednak pokazuje pewng idee
dziatajgcg w okreslonych warunkach. Wazng podkreslenia jest rowniez mozliwosc

zastosowania technik grafowych dla tak opisanego zjawiska (przebiegu wykonywania



programu), ze szczegolnym uwzglednieniem narzedzi uzywanych w sieciach

spotecznosciowych (w tym takze wykrywania anomalii).

Trzeci modut rozwigzan opisywanych w pracy dotyczy korelacji tekstowych
logow ze zidentyfikowanym wczesniej (modut 2) zdarzeniami. Modut ten szczegdlnie
przydatny jest w sytuacji niezsynchronizowania obu zegaréw podsystemoéw (listy
obiektow zdarzen i systemu logowania). Idea tego rozwigzania polega na powigzaniu
znacznikow czasowych grup (sekwencji logéw) logéw tekstowych (zdarzen) ze
znacznikami czasowymi zidentyfikowanych wczesniej cykli. Podczas generaciji
poszczegolnych grup logow Autor uzywa wazonej miary podobienstwa dla
reprezentacji bag of words poszczegdlnych logéw. Finalnie algorytm zwraca
przesuniecie pomiedzy osiami czasowymi zdarzen i logéw oraz sekwencje

przyporzgdkowanych do siebie zdarzen z logami.

Warto rowniez podkresli¢ ,nieinwazyjnos¢” proponowanych metod co jest
niewatpliwg zaletg na tle szerzej stosowanych/publikowanych metod (np. w stosunku

do metod wykorzystujgcych wstrzykiwanie znacznikdw przy synchronizacji logow).

Jako oryginalny dorobek Autora rozprawy oraz giéwny wkiad w rozwoj dyscypliny

naukowej wymieni¢ mozna:

1. Opracowanie algorytmu detekcji anomalii na podstawie analizy $ladu instrukcji
wraz z implementacjg algorytmu w systemie TraceAnalyzer i weryfikacjg na
przyktadzie wybranego systemu wbudowanego (lokalizacja samochoddéw

ciezarowych).

2. Opracowanie hierarchiczno-obiektowego algorytmu analizy szeregu czasowego
wraz z reprezentacjg w postaci grafu skierowanego dla zidentyfikowanych stanéw
istotnych przejs¢ pomiedzy nimi. Implementacja algorytmy w systemie

StateEventAnalyzer i jego weryfikacja na przyktadzie holtera EKG.



3. Opracowanie algorytmu korelacji logow tekstowych z szeregiem czasowym i jego
implementacja w systemie StateEventAnalyzer (rozszerzenie) i jego weryfikacja na

przykfadzie holtera EKG.

Dodatkowo bibliografia przytacza szesc¢ publikacji Autora, z ktérych cztery [1-
4] sg scisle powigzane z rozwazaniami zawartymi w pracy doktorskiej a dwie
wczesniejsze [5,6] dotyczg innych perspektyw monitowania systemow

zorientowanych na aspekty wydajnosciowe i niezawodnosciowe.

1. K. Krosman and J. Sosnowski, "Correlating Time Series Signals and Event Logs in Embedded
Systems," Sensors, vol. 21, p. 7128, 1 2021.

2. K. Krosman, J. Sosnowski and P. Gawkowski, "Object oriented time series exploration:
Applied to power consumption analysis of embedded systems," Expert Systems with Applications,
vol. 184, p. 115531, 12 2021.

3. K. Krosman, ,,Instruction trace analysis and enhanced debugging in embedded systems,” w
Photonics Applications in Astronomy, Communications, Industry, and High-Energy Physics
Experiments 2018, 2018.

4. K. Krosman i J. Sosnowski, ,,ESD problems in embedded systems,” w Photonics Applications
in Astronomy, Communications, Industry, and High-Energy Physics Experiments 2019, 2019.

5. K. Krosman i J. Sosnowski, ,,Fault tolerance techniques for embedded telemetry system: case
study,” w Photonics Applications in Astronomy, Communications, Industry, and High-Energy
Physics Experiments 2016, 2016.

6. K. Krosman i J. Sosnowski, ,,Exploring disk performance benchmarks,” w Photonics
Applications in Astronomy, Communications, Industry, and High Energy Physics Experiments
2017, 2017.

Dwie z powyzszych prac posiadajg Impact Factor oraz wysokg punktacje
ministerialng (Expert Systems with Applications — IF = 5.43, 140 pkt, Sensors — IF =
3.64, 100 pkt ). Ponadto warte jest rowniez podkreslenia ponad 12-letnie
doswiadczenie zawodowe Autora skupiajgce sie gtownie wokot otoczenia
opisywanego obszaru. To pozwolito mu zweryfikowa¢ opracowang metodyke
monitorowania na danych z rzeczywistych systeméw wbudowanych (holtery EKG),
opracowane narzedzia wykorzystat do optymalizacji tych urzgdzenh w swojej pracy

zawodowe].

Co do samej pracy - niestety jest ona napisana w nieco chaotyczny sposob.

Niekiedy dajg znac¢ o sobie wystepujgce literowki (przyktadowo str. 5 ‘chraktezujgce’,



str 14 ‘wpisujgcego sie’ — brak ,w”, etc.). Ponadto niekiedy struktura pracy wydaje sie
nie do konca optymalna np. rozdziat opisujgcy pseudokod powinien raczej znalez¢

sie przed pierwszym pseudokodem (czyli przed rozdziatem 2).

Zdarzajg sie réwniez niedoskonatosci w opisach merytorycznych np. str 27 —
na schemacie blokowym (po START) powinno byc¢ ,,Agregacja N” (duze N). Zas w
samym schemacie blokowym: linia 5 — parametr S powinien by¢ opisany (segment).
Linia 7 zamiast “foreach (segment in streams)” powinno by¢: “foreach (segment in
segments) do”. Dalej str 29 — widnieje odestanie do nieistniejgcego wzoru 2.14
(powinno by¢ 2.7). Wreszcie sam dowod nierownosci trojkata (dalej strona 29)
mogtby byé przeprowadzony w sposob bardziej elegancji (nie zaczynajgc od tezy).
Podobnie w algorytmie add_to_similar_state na str. 52 warto by rozwazy¢ jawnie
przypadek podobienstwa danej grupy do kilku segmentéw. Innym przyktadem, gdzie
pozgdany wydatby sie szerszy opis jest rysunek 10, str. 65 (scalanie stanéw wobec
braku scalania na poprzednim rysunku 9). Duzg cze$¢ watpliwosci recenzent wyjasnit

bezposrednio komunikujgc sie z Autorem.

Na koniec uwaga ogdlna. W pracy przetestowano skutecznosc¢ oryginalnie
wypracowanych narzedzi na przyktadzie wybranych problemoéw. Warto by byto
jednak pokusi¢ sie o przeprowadzenie szerszych eksperymentow. Najlepiej
odwotujgcych sie do opublikowanych benchmarkow lub do badan symulacyjnych (ze
znang odpowiedzig / Ground Truth). Wéwczas fatwiej jest zawrze¢ syntetyczne
podsumowania prezentowanych algorytméw (przyktadowo dla wykrywania anomalii
miary oparte na macierzy konfuzji, AUC, etc.), dajgc przy tym réwniez odniesienia dla
kolejnych badaczy. Mozliwe bytoby przy tym przeprowadzenie eksperymentéw w
trybie ,testowania” tzn. po wczesniejszych ustaleniu hiperparametréow (na innych

danych ,uczacych”) dla danej klasy zagadnienia.

Powyzsze krytyczne uwagi nie wptywajg jednak znaczgco na ocene pracy.
Wyrazna czes$¢ z nich dotyczy warstwy redakcyjnej pracy. Odnoszac sie za$ do
poczynionych wczeéniej uwag dotyczgcych mozliwosci przebadania alternatywnych
metod, nalezy nadmienic¢, ze uwagi te majg w duzej mierze charakter formalny. Nie

umniejszajg one istotnie osiggnieciom zawartym w pracy. Wskazujgc w pewnym



sensie na samodzielne podejscie Autora ,o0d idei” a nie ,od narzedzia” do ,celu”.
Autor rozwigzat postawione zagadnienia/cele, uzywajgc do tego generalnie
odpowiednich metod, opierajgc sie na pragmatycznych zatozeniach. Przedstawione
rezultaty przemawiajg za potencjalng przydatnoscig opisywanych metod w
zagadnieniach automatycznego monitoringu / diagnostyki programow ze

szczegolnym uwzglednieniem systemow wbudowanych.

Finalnie, konkludujgc, stwierdzam, ze recenzowana praca spetnia wymagania
stawiane przez ,art. 179 ust.2 Ustawy z dnia 3 lipca 2018 roku Przepisy
wprowadzajgce ustawe — Prawo o szkolnictwie wyzszym i nauce (Dz. U. z dnia 30
sierpnia 2018 r., poz. 1669) w zwigzku art. 13 ust. 1 Ustawy z dnia 14 marca 2003
roku o stopniach naukowych i tytule naukowym oraz o stopniach i tytule w zakresie
sztuki (Dz. U. z 2003 r. nr 65, poz. 595 z p6zn. zm.) oraz Rozporzadzenie Ministra
Nauki i Szkolnictwa Wyzszego z dnia 19 stycznia 2018 roku w sprawie
szczegotowego trybu i warunkow przeprowadzania czynnosci w przewodach
doktorskich, postepowaniu habilitacyjnym oraz w postepowaniu o nadanie tytutu
profesora” na stopien doktora i wnosze i jej dopuszczenie do publicznej obrony.
Ponadto z uwagi na oryginalnosc¢ pracy oraz dorobek Autora sugeruje rozwazy¢

wyrdznienie rozprawy.

Z powazaniem
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